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HTTP szolgaltatasok

A HTTP alapjai

A HTTP (HyperText Transfer Protocol) egy alkalmazas réteg protokoll, amely kliens-szerver modellben
mukaodik. Els6sorban webes eréforrasok (HTML, CSS, JS, képek, API valaszok stb.) tovabbitasara
hasznaljak.

Alapveto jellemzdk:

* Allapotmentes (stateless) * Kérés-valasz alapl (request-response) * TCP (HTTP/1.x, HTTP/2) vagy
QUIC/UDP (HTTP/3) felett mlkodik * Szoveges (HTTP/1.x) illetve binaris (HTTP/2, HTTP/3)

HTTP mukodési modell

A kommunikacié menete:

Kliens kapcsolatot nyit a szerverhez

Kliens HTTP kérést kuld

Szerver HTTP valaszt kild

Szerver lezarja a kapcsolatot (HTTP < 1.0) vagy nyitva marad ha szikséges (HTTP >= 1.1)

Egyszer( HTTP 1.0 kérés (https://datatracker.ietf.org/doc/html/rfc1945):

Egyszer( kérés felépitése:

# telnet szerver 80

GET /index.html HTTP/1.1

Host: example.com

User-Agent: curl/8.0 Accept: */*

Szerver valasza:

HTTP/1.1 200 OK Content-Type: text/html Content-Length: 1234
<html>...</html>

HTTP/1.0 (1996)

Jellemzok:
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Minden kérés kiilon TCP kapcsolat

Nincs alapértelmezett persistent connection
Egyszerl szoveges protokoll

Nincs Host header kételez6en

Problémak:

Sok TCP handshake

Magas latency

Nem hatékony parhuzamos eréforras-letoltés

HTTP/1.1 (1997)

Fejlesztések:

Persistent connection (Keep-Alive)

Host header koételez6

Chunked transfer encoding

Pipeline tdmogatas

Példa persistent kapcsolatra:
Connection: keep-alive

Eldny:

Kevesebb TCP kapcsolat

Jobb teljesitmény

Probléma:

Head-of-line blocking (pipeline esetén)

HTTP/2 (2015)

Alapja: SPDY protokoll
Fé jellemzdk:

Binaris protokoll
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Multiplexing (tobb stream egy TCP kapcsolaton)
Header compression (HPACK)

Server Push

El6ny:

MegszUnik az alkalmazas-szint( head-of-line blocking
Jelentdsen jobb teljesitmény

Hatrany:

TCP head-of-line blocking tovabbra is fennall csomagszinten

HTTP/3 (2022)

Alapja: QUIC (UDP felett)

Jellemzdk:

TCP helyett UDP

TLS 1.3 integralt

Nincs TCP head-of-line blocking
Gyorsabb kapcsolatfelépités (0-RTT)
Elény:

Jelent6sen alacsonyabb latency

Mobil halézatokon stabilabb

HTTP verziok osszehasonlitasa

Verziéo |Szadllitasi réteg/Formatum|Multiplexing Head-of-line blocking
HTTP/1.0|TCP Szoveges |Nem lgen

HTTP/1.1|TCP Szoveges |Korlatozott (pipeline)|lgen

HTTP/2 |TCP Binaris lgen TCP szinten igen
HTTP/3 |QUIC (UDP) Binaris lgen Nem

Telnet-es HTTP példa (HTTP/1.0)

Kapcsolddas:
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telnet example.com 80
Kérés kézi begépelése:
GET / HTTP/1.0

(Fontos: az Ures sor zarja a header részt.)

Telnet-es HTTP/1.1 példa

telnet example.com 80
GET / HTTP/1.1 Host: example.com Connection: close

Megfigyelheto:
Kotelezd Host header
Valasz statuszkdd
Header mez6k

Ures sor

Body

HTTP statuszkddok

Tartomany Jelentés
1xx Informacid
2XX Siker

3xx Atirényitas
4xx Kliens hiba
5xx Szerver hiba
Példak:

200 OK

301 Moved Permanently
400 Bad Request
404 Not Found

500 Internal Server Error
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HTTPS

A HTTPS nem kulon protokoll, hanem:
HTTP + TLS titkositas
Alapértelmezett port:

80 -» HTTP

443 - HTTPS

Telnet helyett HTTPS teszteléshez:

openssl s client -connect example.com:443
Osszegzés

HTTP/1.x: egyszerd, szoveges, TCP-alapu
HTTP/2: binaris, multiplexelt, gyorsabb
HTTP/3: QUIC-alapu, modern, alacsony latency

Telnet kivalo eszkdz a HTTP/1.x mukodés szemléltetésére
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