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Linux chroot kornyezet kialakitasa

A chroot kérnyezet a minimalis konténer futtaté kornyezet bemutatdsara szolgal. EIszor a bash shell
telepitése és testreszabasa térténik meg, majd a futtatashoz sziikséges kdrnyezetek. Végiil a
szlikséges fajlrendszerek csatlakoztatasa.

Létre kell hozni egy kényvtarat. Ez tartalmazza a program futasahoz sziikséges konyvtarakat és
fajlokat.

# mkdir -p /opt/program
A sziikséges konyvtarak és szimbolikus hivatkozasok Iétrehozasa

# mkdir -p /opt/program/usr/bin
# ln -s usr/bin /opt/program/bin

A futtatandé shell program masolasa a forrasrendszer konyvtarstruktirajanak megfeleléen
# cp -a /usr/bin/bash /opt/program/usr/bin/bash
Chroot mlkddésének tesztelése

# chroot /opt/program /usr/bin/bash
chroot: failed to run command ‘/usr/bin/bash’: No such file or directory

A program mukodéséhez szilkséges megosztott objektumfajlok listazasa.
# ldd /usr/bin/bash
linux-vdso.so.1l (0x00007f65ff555000)
libtinfo.s0.6 => /1lib64/libtinfo.s0.6 (Ox00007f65ff39b000)

libc.s0.6 => /1ib64/libc.so0.6 (0x00007f65ff1la7000)
/1ib64/1d-1linux-x86-64.50.2 (0x00007f65ff557000)

A sziikséges konyvtarstruktura létrehozasa.

# mkdir /opt/program/usr/1lib64
# ln -s usr/1ib64 /opt/program/lib64

Alloméanyok mésolasa. Fontos megjegyezni, hogy a forras fajlok idénként szimbolikus hivatkozasok,
igy a hivatkozott allomanyokat is masolni kell.

# cp -a /usr/lib64/libtinfo.so.6* /opt/program/usr/1ib64
# cp -a /usr/lib64/libc.so.6* /opt/program/usr/1ib64
# cp -a /usr/1ib64/1d-1linux-x86-64.s0.2* /opt/program/usr/1ib64

A teljes struktdra a kovetkez6

# tree /opt/program
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/opt/program
— bin -> usr/bin
— lib64 -> usr/lib64

— 1d-linux-x86-64.s0.2
— libc.so0.6

— libtinfo.so0.6 -> libtinfo.s0.6.5
L libtinfo.s0.6.5

Teszteljik a chroot miikodését

# chroot /opt/program /usr/bin/bash
bash-5.3# exit
exit

Prébaljuk listdzni a chroot kérnyezet tartalmat.

# chroot /opt/program /usr/bin/bash
# 1s /

bash: 1ls: command not found
bash-5.3# exit
exit

Mivel nincs Is parancs, telepitsiik a chroot konyvtaraba. Itt is figyeljlink a megosztott
objektumfajlokra.

# 1dd /usr/bin/1ls
linux-vdso.so.1 (0x00007fae7efcab00)
libselinux.so0.1l => /1lib64/libselinux.so.1l (0x00007fae7ef5d000)
libcap.so0.2 => /1lib64/libcap.so.2 (Ox00007fae7ef51000)
libc.so0.6 => /1ib64/1ibc.s0.6 (0x00007fae7ed5d000)
libpcre2-8.50.0 => /1ib64/1libpcre2-8.s50.0 (0x00007fae7echb0000)
/1ib64/1d-1inux-x86-64.50.2 (0x00007fae7efccO00)

Masolasi mUveletek.

# cp -a /usr/bin/1ls /opt/program/usr/bin/1s

# cp -a /usr/1ib64/libselinux.so.1* /opt/program/usr/1ib64
# cp -a /usr/1lib64/libcap.so.2* /opt/program/usr/1ib64

# cp -a /usr/lib64/libpcre2-8.s0.0* /opt/program/usr/1ib64

Ellendrzés.
# tree /opt/program

# tree /opt/program
/opt/program
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I— bin -> usr/bin

— 1ib64 -> usr/1lib64
L— usr

I— bin

| | bash

| L= 1s

L— 1ib64

—— ld-1inux-x86-64.s0.2

—— libcap.so0.2 -> libcap.s0.2.76
—— libcap.s0.2.76

—— libc.so0.6

— libpcre2-8.s0.0 -> libpcre2-8.s50.0.15.0
— Llibpcre2-8.50.0.15.0

—— libselinux.so.1

— libtinfo.so0.6 -> libtinfo.s0.6.5
— 1libtinfo.s0.6.5

Futtassuk a bash programot a chroot kérnyezetben és listazzuk a fajlokat.

# chroot /opt/program /usr/bin/bash

bash-5.3# 1s -1 /

total 4

lrwxrwxrwx. 1 0 0 7 Dec 1 07:13 bin -> usr/bin
lrwxrwxrwx. 1 0 0 9 Dec 1 07:20 1ib64 -> usr/1ib64
drwxr-xr-x. 4 0 0 4096 Dec 1 07:20 usr

Az |s parancs kézvetleniil hivhatd, nem sziikséges a shell. igy mikédnek a konténerek is. Ott az
entrypoint lesz a program ami a konténer inditdsakor automatikusan lefut.

# chroot /opt/program /usr/bin/1ls -1 /

total 4

lrwxrwxrwx. 1 0 0 7 Dec 1 07:13 bin -> usr/bin
lrwxrwxrwx. 1 0 0 9 Dec 1 07:20 1ib64 -> usr/1ib64
drwxr-xr-x. 4 0 0 4096 Dec 1 07:20 usr

Ha elhagyjuk a chroot masodik paraméterében a futtatand6 programot, akkor automatikusan a
/bin/bash indul.

# chroot /opt/program /bin/bash
bash-5.3# exit
exit

# chroot /opt/program
bash-5.3# exit
exit

Programok egy részének futtatasahoz sziikség van a /proc, a /sys és néha a /dev kdnyvtarakra. Ezek a
konyvtarak csatlakoztathatdk tobbféle mddszerrel. A konyvtarakat el6re létre kell hozni a chroot
kornyezetben.
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# mkdir /opt/program/dev
# mkdir /opt/program/proc
# mkdir /opt/program/sys

A /proc fajlrendszer kezelése

A /proc fajlrendszer csatlakoztatésa (1. mddszer)

# mount -t proc proc /opt/program/proc

# chroot /opt/program /usr/bin/ls /proc

1 18846 21 2439 37 5 7369 9817 kpagecgroup
10 18950 2119 2444 3716 50 744 9818 kpagecount
A /proc fajlrendszer levalasztasa.

# umount /opt/program/proc

A /proc fajlrendszer csatlakoztatasa (2. médszer)

# mount --bind /proc /opt/program/proc

# chroot /opt/program /usr/bin/ls /proc

1 18846 21 2439 37 5 7369 9817 kpagecgroup
10 18950 2119 2444 3716 50 744 9818 kpagecount

A /proc fajlrendszer levalasztasa.

# umount /opt/program/proc
A /sys fajlrendszer kezelése

A /sys fajlrendszer csatlakoztatdsa (1. modszer)

# mount -t sysfs none /opt/program/sys

# chroot /opt/program /usr/bin/ls /sys

block class devices fs kernel power
bus dev firmware hypervisor module

A /sys fajlrendszer levalasztasa.

# umount /opt/program/sys

A /sys fajlrendszer csatlakoztatasa (2. mddszer)
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# mount --bind /sys /opt/program/sys

# chroot /opt/program /usr/bin/ls /sys

block class devices fs kernel power
bus dev firmware hypervisor module

A /sys fajlrendszer levalasztasa.

# umount /opt/program/proc
A /sys fajlrendszer kezelése

A /dev fajlrendszer csatlakoztatasa
# mount --bind /dev /opt/program/dev

# chroot /opt/program /usr/bin/ls /dev
autofs log sgx_vepc tty34 ttyS10

userfaultfd

block loop-control shm tty35 +ttyS1l v4l

A /dev fajlrendszer levalasztasa.

# umount /opt/program/dev

Az elkészilt chroot kdrnyezet kiegészithet6 tovabbi allomanyokkal, programokkal.

# tree /opt/program/

/opt/program/
—— bin -> usr/bin
—— dev
—— 1ib64 -> usr/1ib64
—— proc
—— Sys
— usr
I— bin
| | bash
| L= 1s
L— 1ib64

— ld-1linux-x86-64.s0.2

—— libcap.so0.2 -> libcap.so0.2.76
—— libcap.s0.2.76

—— libc.so0.6

— Llibpcre2-8.50.0.15.0

—— libselinux.so.1

—— libtinfo.s0.6 -> libtinfo.s0.6.5
L— 1libtinfo.s0.6.5

— libpcre2-8.s50.0 -> libpcre2-8.s50.0.15.0
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